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基于生物特征标识的无线传感器网络

三因素用户认证协议

房卫东１，２，张武雄１，２，杨　１，２，张传雷３，陈　伟４

（１．中国科学院上海微系统与信息技术研究所无线传感网与通信重点实验室，上海２０００５１；２．上海无线通信研究中心，上海２０１２１０；
３．天津科技大学计算机科学与信息工程学院，天津３００２２２；４．中国矿业大学计算机科学与技术学院，江苏徐州 ２２１１１６）

　　摘　要：　为满足高安全级别场景（如军事、国家安全、银行等）的应用需求，进一步提高无线传感器网络用户认
证协议的安全性，提出了基于生物特征识别的三因素用户认证协议．针对Ａｌｔｈｏｂａｉｔｉ协议无法防御节点妥协攻击、模拟
攻击、中间人攻击和内部特权攻击的安全缺陷，增加智能卡和密码作为协议基本安全因素，并利用生物特征标识信息

生成函数与回复函数处理的生物特征标识作为附加安全因素；在密钥管理中，为每个节点配置了与网关节点共享唯一

密钥，保证认证过程的独立性与安全性；实现用户自主选择与网关节点的共享密钥，提高公共信道通信的安全性；在网

关节点不参与的情况下，设计密码和生物特征标识更新机制，保证二者的新鲜性．通过 ＤｏｌｅｖＹａｏ拓展威胁模型的分
析与ＡＶＩＳＰＡ的ＯＦＭＣ分析终端的仿真，结果证明该认证协议克服了 Ａｌｔｈｏｂａｉｔｉ协议安全缺陷，且对计算能力的需求
小于公钥加密．权衡安全性与计算成本，该协议适用于资源受限且安全需求高的无线传感器网络应用．
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第　３　期 房卫东：基于生物特征标识的无线传感器网络三因素用户认证协议

ｔｈａｔＢＴｈＵＡＰｃａｎｂｅａｐｐｌｉｅｄｉｎｈｉｇｈｌｅｖｅｌｓｅｃｕｒｉｔｙｓｃｅｎａｒｉｏｓｆｏｒｒｅｓｏｕｒｃｅｃｏｎｓｔｒａｉｎｅｄｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋ．
　　Ｋｅｙｗｏｒｄｓ：　ｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋ（ＷＳＮ）；ｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ；ｔｈｒｅｅｆａｃｔｏｒｓ；ｕｓｅｒａｕｔｈｅｎｔｉｃａｔｉｏｎｐｒｏｔｏｃｏｌ；ｂｉｏ
ｍｅｔｒｉｃ

１　引言
　　无线传感器网络（ＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋ，ＷＳＮ）作
为传感器技术、微机电系统（ＭｉｃｒｏＥｌｅｃｔｒｏＭｅｃｈａｎｉｃａｌ
Ｓｙｓｔｅｍ，ＭＥＭＳ），通信技术、网络技术的融合，已广泛应
用到许多领域［１］．与此同时，用户终端的类型也越来越
丰富，如笔记本电脑、手机、ｉＰＡＤ、各种手持终端设备
等．在ＷＳＮ应用中，用户查询节点感知信息通常有两种
方式：一种是用户通过ＷＳＮ基站或网关节点，发送查询
指令，然后获取对应节点传回信息的方式，其安全性由

ＷＳＮ自身的安全策略予以保证，但时延较大，适用于信
息轮询模式或信息上传周期较长的应用；另一种是用

户不通过ＷＳＮ基站或网关节点，直接从传感器节点获
得实时数据，该方式具有较高的实时性，适用于各种实

时应用，但在此方式中，用户合法性的验证就变得尤其

重要．若一旦被非法用户接入，不仅会泄露传感器节点
数据，还会使整个ＷＳＮ面临巨大的安全威胁［２］．

目前，加密技术［３］、安全路由协议［４］、节点信任管

理［５］、安全网络编码［６］等安全技术可以有效地提升

ＷＳＮ的安全性，但上述技术并不完全适用于改进用户
认证协议的安全性．围绕着提高用户认证协议安全性，
研究人员提出了许多有价值的安全机制与认证协议，

如基于智能卡的强安全认证与密钥协商协议［７］，ＲＦＩＤ
用户认证协议的不可跟踪性分析［８］，以及基于无线传

感器网关的动态用户认证协议改进机制［９］等，这些研

究有效地促进了ＷＳＮ用户认证协议安全性的提高．
提高认证安全性的主要方式之一是增加认证过程

的“因素”种类，通常情况下，用户认证协议可分为双因

素（基于智能卡和密码）用户认证协议以及在此基础上

的三因素用户认证协议．ＷＳＮ用户认证协议的设计需
要满足以下原则：传感器节点的计算量要低；有足够的

安全性，可以防御多种安全攻击；满足必要的安全需求；

用户可以自由选择自己的登陆密码，在需要时可自由

更改密码；协议内容必须是简洁正确的，没有冗余．
尽管双因素用户认证协议可以满足一定的用户认

证需求，但是无法完全满足高安全级别场景（如军事、

国家安全、博物馆、银行等）的应用需求．随着模式识别
技术和生物技术的快速发展，生物特征标识（常见用户

生物特征标识包括指纹、脸型、手型和掌纹等）越来越

受到用户认证技术研究的关注，这是因为生物特征标

识具有以下优点［１０］：

（１）生物特征标识不会丢失或忘记；
（２）生物特征标识不易被复制；

（３）生物特征标识不易伪造或分配；
（４）生物特征标识不易被猜测；
（５）生物特征标识不易破坏其他的生物特征标识．
为了进一步提高认证协议的安全性，拓展 ＷＳＮ高

安全级别应用，本文提出基于用户生物特征标识的三

因素用户认证协议（ＢｉｏｍｅｔｒｉｃｂａｓｅｄＴｈｒｅｅｆａｃｔｏｒＵｓｅｒ
ＡｕｔｈｅｎｔｉｃａｔｉｏｎＰｒｏｔｏｃｏｌ，ＢＴｈＵＡＰ）．该协议在智能卡和密
码作为协议基本安全因素基础上，引入生物特征标识

作为附加安全因素；通过为每个节点配置与网关节点

共享唯一密钥，保证认证过程的独立性与安全性；通过

实现用户与网关节点共享密钥的自主选择，提高公共

信道通信的安全性；设计密码和生物特征标识更新机

制，保证密码与生物特征标识的新鲜性．

２　相关工作
　　本节综述针对 ＷＳＮ用户认证协议的主要安全攻
击，以及与本文研究密切相关的基于生物特征标识的

用户认证协议研究现状．
２．１　安全攻击

针对ＷＳＮ用户认证协议安全，存在的安全攻击主
要有［１１，１２］：

节点妥协攻击（ｎｏｄｅｃｏｍｐｒｏｍｉｓｅａｔｔａｃｋ）．由于
ＷＳＮ通常部署在敌对环境或开放式无人值守的区域，
又因成本限制，节点没有配置物理保护装置．因此，传感
器节点易被攻击者捕获并妥协，进而造成节点存储的

秘密参数易泄露．
密码猜测攻击（ｐａｓｓｗｏｒｄｇｕｅｓｓｉｎｇａｔｔａｃｋ）．密码是

攻击者发动猜测攻击的首要目标．用户为方便记忆密
码，通常选择一些熟悉数字如生日、电话号码等低熵信

息作为登陆密码．因此攻击者可以从含该密码的密码
池中成功猜测出用户密码．攻击者也可通过获取密码
相关参数，利用这些参数与密码之间的关联性猜测用

户密码．
网关节点旁路攻击（ｇａｔｅｗａｙｎｏｄｅｂｙｐａｓｓａｔｔａｃｋ）．

在认证协议中网关节点通常扮演注册中心的角色，协

议执行时，用户向网关节点发送登陆请求消息，网关节

点基于登陆请求消息决定传感器节点是否需回应用户

请求．若攻击者在没有网关节点参与的情况下，成功通
过认证，则会触发网关节点旁路攻击，使得攻击者在无

合法授权的情况下访问到网络数据．
中间人攻击（ｍａｎｉｎｔｈｅｍｉｄｄｌｅａｔｔａｃｋ）．在通信双

方不知情的情况下，攻击者可以读取并创建传输消息．
内部特权攻击（ｐｒｉｖｉｌｅｇｅｄｉｎｓｉｄｅｒａｔｔａｃｋ）．当系统
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管理方误用或泄露用户密码及其他秘密参数，由此可

能导致在同一系统或其他系统内触发其他安全攻击．
智能卡丢失攻击（ｓｍａｒｔｃａｒｄｌｏｓｓａｔｔａｃｋ）．当用户

智能卡丢失或被窃取时，攻击者可通过智能卡存储的

秘密参数，成功猜测用户密码，并在智能卡中注入错误

信息或更换错误密码．若攻击者在线利用用户智能卡
成功通过密码认证，则被视为合法用户登录系统．攻击
者也可利用智能卡秘密参数创建合法的登陆请求消

息，在没有成功猜出用户密码的情况下模仿合法用户

访问网络信息．
重放攻击（ｒｅｐｌａｙａｔｔａｃｋ）．攻击者不断重放之前截

获的传输消息，实现登陆系统或欺骗合法用户相信其

是合法服务提供商．
拒绝服务攻击（ｄｅｎｉａｌｏｆｓｅｒｖｉｃｅａｔｔａｃｋ）．任何能引

起合法用户拒绝提供服务的恶意或错误的行为称为拒

绝服务攻击．ＷＳＮ存在多种触发拒绝服务攻击的途径．
若攻击者可以删除或操纵存储在系统数据库中的用户

相关参数，而密码更换涉及参数的变化，故协议密码更

换阶段易遭受拒绝服务攻击．由于密码更新机制存在
缺陷，攻击者可以更新替换错误的智能卡验证消息，致

使合法用户无法成功登陆系统．攻击者也可向全网以
泛洪方式传播错误消息，导致合法用户的请求消息不

能成功到达请求服务器，阻止合法用户访问网络数据．
由此可见，拒绝服务攻击可以阻止或抑制服务的正常

执行．
相同身份多重用户登陆攻击（ｍａｎｙｌｏｇｇｅｄｉｎｕｓ

ｅｒｓｗｉｔｈｔｈｅｓａｍｅｌｏｇｉｎＩＤａｔｔａｃｋ）．不同的用户利用相
同的身份标识登录网络，获取其他用户的数据．

验证窃取攻击（ｓｔｏｌｅｎｖｅｒｉｆｉｅｒａｔｔａｃｋ）．由于某些
与用户相关的数据存储在系统数据库或验证表中，为

了在智能卡丢失或被窃取时及时撤销智能卡，禁止合

法的恶意用户访问网络特权资源，系统需维持某个数

据库或验证表．发生验证窃取攻击时，攻击者窃取网关
节点或传感器节点维持的数据库或验证表，假装是协

议合法参与实体，从而触发模拟攻击．
目前针对用户认证协议安全性的分析，主要是根据

认证协议对上述攻击的防御情况展开的，同时，结合用户

匿名性的实现，会话密钥安全与三因素安全的保证作为

安全性能的提升．
２．２　研究现状

随着模式识别技术和生物技术的快速发展，近年

来研究人员已提出多种基于生物特征标识的ＷＳＮ用户
认证协议及三因素用户认证协议，本小节主要侧重于

指出其安全性缺陷，同时，简要概述近期 ＷＳＮ密码（口
令）认证的研究现状．

Ｌｅｅ等人［１３］提出一种基于指纹的远距离智能卡用

户认证协议，但该认证协议不能防御模拟攻击．Ｌｉ等
人［１４］提出了一种基于生物特征密钥的远程用户认证机

制，该机制利用生物特征标识验证合法用户的正确性，

但不能有效防御拒绝服务攻击．Ｙｕａｎ等人［１５］提出了一

种基于生物特征标识的 ＷＳＮ三因素用户认证协议，然
而该协议无法保证交换消息的完整性、不能防御节点

妥协攻击和拒绝服务攻击．Ｌｅｅ等人［１６］证明 Ｌｉ协议存
在安全漏洞，提出了一种改进的三因素用户认证协议，

然而该协议不能防御重放攻击、也不能实现用户匿名

性．Ｙｏｏｎ等人［１７］针对 Ｙｕａｎ协议存在的漏洞提出了一
种基于生物特征标识的用户认证协议，但其没有利用

密码因素，尽管改进了Ｙｕａｎ协议，但其依然存在安全缺
陷，如传感器节点与用户间没有建立会话密钥、没有考

虑传输消息的机密性、不能防御拒绝服务攻击等．
Ｄａｓ［１８］提出了一种双因素用户认证协议，宣称能抵御多
种安全威胁，如相同身份多重用户攻击、密码猜测攻击、

模拟攻击、重放攻击和验证窃取攻击．Ｓｅｋｈａｒ等人［１９］

发现Ｄａｓ协议存在安全漏洞，不能防御用户模拟攻击、
重放攻击和网关节点旁路攻击，因此提出了一种改进

的三因素用户认证协议．Ａｎ［２０］证明 Ｄａｓ协议存在安全
漏洞，即不能防御密码猜测攻击、用户模拟攻击、服务器

伪造攻击和内部攻击，其提出了一种改进的基于生物

特征标识的远程用户认证协议，并宣称其提出的认证

协议的安全性高于相关认证协议．Ｃｈａｔｕｒｖｅｄｉ［２１］等人针
对Ｌｉ协议和Ａｎ协议存在的安全漏洞提出了一种改进
的可建立会话密钥的三因素远程用户认证协议．Ａｌ
ｔｈｏｂａｉｔｉ等人［２２］提出了一种基于生物标识的 ＷＳＮ用户
认证协议，该协议利用了用户生物特征标识作为协议

安全基础，降低了计算复杂度，并有效地改善了用户认

证协议的安全性，适用于节点资源受限的 ＷＳＮ．经研究
发现该协议不能完全防御节点妥协攻击、ＧＷＮ模拟攻
击、中间人攻击和内部特权攻击，其具体的安全性分析

过程详见本文第４节“Ａｌｔｈｏｂａｉｔｉ协议及安全分析”．
密码（口令）因其使用简单，成本低廉，易更新等特

点，故成为是应用较为广泛的身份认证方法之一．Ｌｉｕ等
人［２３］提出了基于指纹的一次性密码用户认证协议．Ｋｉａｎｉ
与Ｄａｌｋｉｌｉｃ［２４］提出一种用于ＷＳＮ动态认证的密码更新增
强机制，该机制可以有效地抵抗重放和伪造攻击，减少用

户密码泄漏风险．Ｌｉｕ等人［２５］提出一种基于动态密码的

ＷＳＮ用户认证协议，该协议使用了单向哈希函数与异或
操作，具有较低的计算量与一定的安全性．喻丽春［２６］提

出一种基于高级加密标准算法和公钥加密算法的一次性

口令认证方案，提高了ＷｉＦｉ共享系统身份认证协议在的
安全性．韩伟力等人［２７］提出了基于样本的模拟口令集生

成算法，提高了真实口令覆盖率．此外，王平等人［２８］对口

令安全研究现状进行了综述，总结了近３０年来提出的几
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个主流口令猜测算法，回顾了口令策略强度评价标准，对

比了几个主流的口令强度评价器，并指出当前口令安全

的研究整体尚处于起步阶段．
从上面的分析可以看出，ＷＳＮ用户认证协议的设

计与安全性的提升，是一个不断分析、发现既有用户认

证协议安全缺陷，并加以改进的过程．本文后续将选用
较为典型的Ａｌｔｈｏｂａｉｔｉ用户认证协议作为研究基础，分
析并指出其具体安全缺陷，提出具有较高安全性的

ＢＴｈＵＡＰ用户认证协议．

３　基础知识
　　为便于后续的分析与推导，本节将依据需要给出
必要的攻击者威胁模型及攻击者的假定能力，同时，给

出推导过程中所需的公式符号与意义．
３．１　假设与约定

由于ＷＳＮ多部署在无人值守的开放式无线通信环
境中，其安全性与传统有线网络相比更易受到安全威胁．
本文后续的安全性分析，将参考Ｄｏｌｅｖ和Ｙａｏ提出的在非
安全开放式通信中的攻击者威胁模型（ＤｏｌｅｖＹａｏ模型）．

其中，ＤｏｌｅｖＹａｏ模型对攻击者能力假设如下［２９］：

（１）攻击者可获得所有经公共信道传输的消息；
（２）攻击者可冒充其他通信实体向用户发送消息；
（３）攻击者不能获得正确的随机数；
（４）攻击者没有正确的密钥就不能解密消息；
（５）攻击者不能破坏加密算法．
结合ＷＳＮ用户认证协议特性，在分析用户认证协

议安全性时，将补充参考 Ｋｉｍ［３０］提出的拓展 ＤｏｌｅｖＹａｏ
攻击者模型，该模型中对攻击者能力假设如下：

（１）攻击者可妥协传感器节点，窃取存储的秘密参数；
（２）攻击者一旦获得用户的智能卡，可以获得卡中

存储的参数信息；

（３）为方便记忆，通常用户身份标识和密码是低熵的；
（４）网关节点是诚实的；
（５）传感器节点没有配置防篡改装置．

３．２　符号与意义
本文后续协议分析与推导过程中使用的公式符号

与意义见表１．

４　Ａｌｔｈｏｂａｉｔｉ协议及安全分析

４．１　Ａｌｔｈｏｂａｉｔｉ协议描述
Ａｌｔｈｏｂａｉｔｉ协议以生物特征标识作为协议安全基

础，由三个阶段组成，具体包括：注册阶段、登陆阶段和

认证阶段．
（１）注册阶段
当新用户Ｕｉ需要访问传感器网络数据时，向 ＧＷＮ

注册，Ｕｉ和ＧＷＮ行下列操作：

表１　符号及其意义

符号：意义 符号：意义

Ｕｉ：标识号为ｉ的用户； Ｅｋ（·）：对称加密函数；
ＩＤｉ：Ｕｉ身份标识； Ｄｋ（·）：对称解密函数；
Ｂｉ：Ｕｉ生物特征标识； ｈ（·）：哈希函数；
ＰＷｉ：Ｕｉ密码； ＧＷＮ：网关节点；
ＭＫＳＮｊ：ＳＮｊ与ＧＷＮ的共享密钥； σｉ：生物特征标识密钥；
ＳＮｊ：标识号为ｊ的传感器节点； τｉ：生物特征标识公共参数；
ＩＤＳＮｊ：ＳＮｊ身份标识； Ｔ：时间戳；
Ｘ：ＧＷＮ与部署传感器节点的共享秘密参数； ΔＴ：允许最大传输延迟；
Ｇｅｎ（·）：生物特征标识信息生成函数； ：比特异或操作；
Ｒｅｐ（·）：生物特征标识信息回复函数； ‖：比特级联操作．

　　（ａ）系统随机选择密钥 ｅｋｉ，置于 ＧＷＮ内存中，作
为ＧＷＮ与Ｕｉ的共享密钥；

（ｂ）Ｕｉ输入身份标识 ＩＤｉ和生物特征密钥 Ｂｉ，计算
ｈ（Ｂｉ）、ＢＥ＝ｈ（Ｂｉ）ｅｋｉ，在Ｕｉ中存储ＢＥ；

（ｃ）ＧＷＮ计算Ｆｉ＝ｈ（ＩＤｉＸ），经安全信道向Ｕｉ发
送注册消息｛ＩＤｉ，Ｆｉ｝；

（ｄ）Ｕｉ存储参数｛ＩＤｉ，Ｆｉ，ｈ（ｅｋｉ），ＢＥ｝．
（２）登陆阶段
Ｕｉ完成注册，登陆ＷＳＮ时执行下列操作：
（ａ）Ｕｉ输入身份标识 ＩＤｉ和生物特征密钥 Ｂｉ，计

算：Ｎ＝ｈ（Ｂｉ）、ｅｋｉ′＝ＢＥｈ（Ｂｉ）；
（ｂ）Ｕｉ计算 ｈ（ｅｋｉ′），验证 ｈ（ｅｋｉ′）＝ｈ（ｅｋｉ）是否成

立，若成立则向ＧＷＮ发送登陆请求消息｛ＩＤｉ，ｒｅｑｕｅｓｔ｝，
否则，终止操作．

（３）认证阶段
实现Ｕｉ和ＳＮｊ的双向认证，建立会话密钥，执行下

列操作：

（ａ）ＧＷＮ收到｛ＩＤｉ，ｒｅｑｕｅｓｔ｝后，向 Ｕｉ发送认证请
求｛Ｒ｝作为登陆回应，其中 Ｒ表示随机挑选．Ｕｉ收到
｛Ｒ｝后，利用加密密钥 ｅｋｉ加密｛Ｒ，Ｔ１｝→Ｅｅｋｉ｛Ｒ，Ｔ１｝，其
中Ｔ１表示Ｕｉ当前时间戳，经公共信道向 ＧＷＮ发送认
证请求消息Ｅｅｋｉ｛Ｒ，Ｔ１｝；

（ｂ）ＧＷＮ在时刻Ｔ２接收 Ｅｅｋｉ｛Ｒ，Ｔ１｝，利用ｅｋｉ解密
Ｄｅｋｉ｛Ｒ，Ｔ１｝，验证｜Ｔ１－Ｔ２｜≤ΔＴ是否成立，若不成立则
终止操作，否则，传感器节点ＳＮｊ回应Ｕｉ请求．

（ｃ）ＧＷＮ计算：
　　Ｙｉ＝ＭＡＣＦｉ ＩＤｉ ＩＤＳＮｊ Ｔ( )３
　　Ｆｉ＝ｈ（ＩＤｉＸ）

其中，Ｔ３表示 ＧＷＮ当前时间戳．ＧＷＮ经公共信道向
ＳＮｊ发送消息｛ＩＤｉ，Ｙｉ，Ｔ３｝；

（ｄ）ＳＮｊ在时刻 Ｔ４接收｛ＩＤｉ，Ｙｉ，Ｔ３｝，首先验证｜Ｔ４
－Ｔ３｜≤ΔＴ是否成立，若不成立则终止操作，否则，计算：
　　Ｙｉ′＝ＭＡＣＦｉ ＩＤｉ ＩＤＳＮｊ Ｔ( )３
　　Ｆｉ＝ｈ（ＩＤｉＸ）
验证Ｙｉ′＝Ｙｉ是否成立，若不成立则终止操作，否
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则，ＳＮｊ以ＲＭ回应用户请求，计算：
　　Ｖｉ＝ｈＩＤｉ ＦｉＴ( )５
　　Ｃｉ＝ｈ（ＲＭ）
　　Ｌ＝ＥＶｉ（ＲＭ，Ｃｉ）
经公共信道向Ｕｉ发送｛Ｌ，Ｔ５｝，其中Ｔ５表示ＳＮｊ当

前时间戳；

（ｅ）Ｕｉ在时刻 Ｔ６接收｛Ｌ，Ｔ５｝，首先认证｜Ｔ６－Ｔ５｜
≤ΔＴ是否成立，若不成立则终止操作，否则，计算：

　　Ｖｉ＝ｈＩＤｉ ＦｉＴ( )５
　　ＤＶｉ（Ｌ）＝（ＲＭ′，Ｃｉ′）
　　Ｃｉ ＝ｈ（ＲＭ′）
若Ｃｉ ＝Ｃｉ′，则 Ｕｉ接受 ＲＭ作为合法请求回应，否

则，Ｕｉ拒绝ＲＭ，其中 Ｖｉ＝ｈＩＤｉ ＦｉＴ( )５ 被认为是 Ｕｉ和
ＳＮｊ的会话密钥．
４．２　安全性分析

Ａｌｔｈｏｂａｉｔｉ协议是作为典型的基于生物特征标识用
户认证协议，利用哈希函数、异或操作、级联操作和对称

加密，未使用复杂的非对称加密，有效地降低计算量，可

以防御智能卡丢失攻击、验证窃取等多种安全攻击，但
Ａｌｔｈｏｂａｉｔｉ协议安全仅基于生物特征值标识，存在一定
的局限性．本文基于 ＤｏｌｅｖＹａｏ攻击者拓展模型，分析
发现Ａｌｔｈｏｂａｉｔｉ协议存在下列安全缺陷：

（１）节点妥协攻击
假设攻击者Ａ妥协登陆传感器节点 ＳＮｊ，获取秘密

参数Ｘ，在认证阶段截获消息｛ＩＤｉ，Ｙｉ，Ｔ３｝和｛Ｌ，Ｔ５｝，Ａ
计算：

　　Ｆｉ＝ｈ（ＩＤｉＸ）
　　Ｖｉ＝ｈＩＤｉ ＦｉＴ( )５

其中，Ｖｉ作为ＳＮｊ与的会话密钥．因此，Ａ可能得到会话
密钥Ｖｉ．此外Ａ通过以下步骤可以获得妥协 Ｕｉ与其他
非妥协节点ＳＮｊ′间的会话密钥．

（ａ）ＧＷＮ在认证阶段向ＳＮｊ′发送消息｛ＩＤｉ，Ｙｉ′，Ｔ３′｝
和消息｛Ｌ′，Ｔ５′｝，其中，

　　Ｆｉ＝ｈ（ＩＤｉＸ）
　　Ｙｉ′＝ＭＡＣＦｉ ＩＤｉ ＳＮｊ′Ｔ３( )′
　　Ｃｉ′＝ｈ（ＲＭ）
　　Ｖｉ′＝ｈＩＤｉ ＦｉＴ５( )′
　　Ｌ′＝ＥＶｉ′（ＲＭ，Ｃｉ′）．
（ｂ）Ａ截获消息｛ＩＤｉ，Ｙｉ′，Ｔ３′｝和｛Ｌ′，Ｔ５′｝，得到参数

Ｘ、ＩＤｉ和Ｔ５′，计算：Ｖｉ′＝ｈ（ＩＤｉ ＦｉＴ５′），则 Ａ能获得 Ｕｉ
与ＳＮｊ′间的会话密钥．当 Ａ成功妥协一个登陆节点后，
可以获得Ｕｉ与 ＳＮｊ′间所有会话密钥，因而该认证协议
不能防御节点妥协攻击．

（２）ＧＷＮ模拟攻击
攻击者Ａ通过以下过程可以成功触发 ＧＷＮ模拟

攻击：

（ａ）Ａ物理妥协传感器节点 ＳＮｊ，获取秘密参数 Ｘ，
在认证阶段截获消息｛ＩＤｉ，Ｙｉ，Ｔ３｝．

（ｂ）Ａ计算：
　　Ｆｉ′＝ｈ（ＩＤｉＸ）
　　Ｙｉ′＝ＭＡＣＦｉ′（ＩＤｉ ＳＮｊ′Ｔ３′）

其中，ＳＮｊ′表示 Ｕｉ查询节点、Ｔ３′表示 Ａ当前时间戳，经
公共信道向ＳＮｊ′发送消息｛ＩＤｉ，Ｙｉ′，Ｔ３′｝．

（ｃ）ＳＮｊ′收到｛ＩＤｉ，Ｙｉ′，Ｔ３′｝后，首先验证 Ｔ３′的新鲜
性，若不合法则终止操作，否则，计算：

　　Ｆｉ＝ｈ（ＩＤｉＸ）
　　Ｙｉ ＝ＭＡＣＦｉ′（ＩＤｉ ＳＮｊ′Ｔ３′）

验证Ｙｉ ＝Ｙｉ′是否成立．若成立，ＳＮｊ′以 ＲＭ′回应用户查
询请求，计算：

　　Ｖｉ′＝ｈ（ＩＤｉ ＦｉＴ５′）
　　Ｃｉ′＝ｈ（ＲＭ′）
　　Ｌ′＝ＥＶｉ′（ＲＭ′，Ｃｉ′）

其中，Ｔ′表示ＳＮｊ′当前时间戳，经公共信道向 Ｕｉ发送消
息｛Ｌ′，Ｔ５′｝．

由于Ａ能利用参数 Ｘ、ＩＤｉ和 Ｔ５′，计算出会话密钥
Ｖｉ′，因而，该协议不能防御ＧＷＮ模拟攻击．

（３）中间人攻击
攻击者Ａ通过以下过程触发中间人攻击：
（ａ）Ａ物理妥协传感器节点 ＳＮｊ，获取秘密参数 Ｘ，

在认证阶段截获消息｛ＩＤｉ，Ｙｉ，Ｔ３｝．
（ｂ）Ａ计算：
　　Ｆｉ ＝ｈ（ＩＤｉＸ）
　　Ｙｉ ＝ＭＡＣＦｉ（ＩＤｉ ＳＮｊＴ


３）

其中，Ｔ３ 表示Ａ当前时间戳，经公共信道向ＳＮｊ更改消
息｛ＩＤｉ，Ｙ


ｉ，Ｔ


３｝．

（ｃ）ＳＮｊ收到｛ＩＤｉ，Ｙ

ｉ，Ｔ


３｝后，首先验证 Ｔ


３ 的新鲜

性，若新鲜，则计算：

　　Ｆｉ＝ｈ（ＩＤｉＸ）
　　Ｙｉ ＝ＭＡＣＦｉ（ＩＤｉ ＳＮｊＴ


３）

验证Ｙｉ ＝Ｙ

ｉ 是否成立，若成立，ＳＮｊ以ＲＭ

回应用户

请求，计算：

　　Ｖｉ ＝ｈ（ＩＤｉ ＦｉＴ

５）

　　Ｃｉ ＝ｈ（ＲＭ
）

　　Ｌ ＝ＥＶｉ（ＲＭ
，Ｃｉ）

向Ｕｉ发送｛Ｌ
，Ｔ５｝；

（ｄ）Ａ截获消息｛Ｌ，Ｔ５｝，计算，
　　Ｖｉ ＝ｈ（ＩＤｉ Ｆ


ｉ Ｔ


５）

解密Ｌ获取参数ＲＭ、Ｃ．此外，攻击者Ａ可以创建回
应ＲＭ替换ＲＭ，计算：

　　Ｃｉ ＝ｈ（ＲＭ）
　　Ｌ ＝ＥＶｉ （ＲＭ

，Ｃｉ ）
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最终，Ａ向 Ｕｉ发送｛Ｌ
，Ｔ５｝．Ｕｉ会成功认证｛Ｌ

，

Ｔ５｝，Ｕｉ将ＲＭ
作为请求合法回应，因此该协议不能

防御中间人攻击．
（４）内部特权攻击
在注册阶段，ＧＷＮ随机生成注册 Ｕｉ加密密钥 ｅｋｉ，

而ｅｋｉ存储在，ＧＷＮ数据库中．ｅｋｉ用来加密随机挑战 Ｒ
和Ｔ１．因此，ＧＷＮ内部攻击者可以轻易获取 ｅｋｉ伪造
Ｕｉ，因此该协议不能防御内部特权攻击．

５　基于生物特征标识的三因素用户认证协议
（ＢＴｈＵＡＰ）

　　从４．２节的分析可看出，Ａｌｔｈｏｂａｉｔｉ认证协议存在无
法防御节点妥协攻击、ＧＷＮ模拟攻击、中间人攻击和内
部特权攻击的安全缺陷．为改进这些安全缺陷，本文引
入生物特征标识的同时，结合智能卡和密码，提出轻量

级ＷＳＮ的三因素用户认证协议（ＢＴｈＵＡＰ），从以下方
面进行改进：

（１）增加智能卡和密码做为协议基本安全因素；
（２）利用Ｇｅｎ（·）和Ｒｅｐ（·）函数处理生物特征

标识；

（３）为每个节点配置与ＧＷＮ唯一共享密钥ＭＫＳＮｊ；
（４）由Ｕｉ选择与ＧＷＮ的共享唯一密钥；
（５）引入密码和生物特征标识更新机制，在 ＧＷＮ

不参与的情况下，Ｕｉ可自主更换密码和生物特征标识．
ＢＴｈＵＡＰ协议由注册阶段、登陆阶段、认证阶段、

密码和生物特征标识更改阶段组成．
５．１　注册阶段

当Ｕｉ访问传感器网络时，需向 ＧＷＮ注册，其注册
流程如图１所示．

（１）Ｕｉ选择身份标识ＩＤｉ和密码ＰＷｉ，输入生物特征
标识Ｂｉ，生成随机数Ｋ，利用生物特征标识信息生成函数
Ｇｅｎ（·）生成 Ｂｉ对应的密钥 σｉ和公共参数 τｉ，
即Ｇｅｎ（Ｂｉ）＝（σｉ，τｉ），其中σｉ仅为Ｕｉ所知；

（２）Ｕｉ计算：ＲＰＷｉ＝ｈ（ＰＷｉ Ｋ），选择与ＧＷＮ的共
享密钥ｋｅｙｉ，通过安全信道向 ＧＷＮ发送注册请求消息
〈ＲＰＷｉ，ＩＤｉ，ｋｅｙｉ〉；

（３）ＧＷＮ收到来自 Ｕｉ的注册请求后，在其数据库
中存储ｋｅｙｉ、生成随机数ＫＧＷＮ，计算：

　　ｒｉ＝ｈ（ＩＤｉ ＸＧＷＮ）
生成含参数｛ｒｉ，ｈ（·）｝的智能卡 ＳＣｉ，通过安全信道发
送至Ｕｉ；

（４）收到ＧＷＮ生成的ＳＣｉ后，Ｕｉ计算，
　　ｅｉ＝ｈ（ＩＤｉ σｉ）Ｋ
　　ｆｉ＝ｈ（ＩＤｉ ＲＰＷｉσｉ）
　　ｇｉ＝ｈ（ＩＤｉ σｉ）ｋｅｙｉ
　　ｌｉ＝ｒｉｈ（ＩＤｉ Ｋ）＝ｈ（ＩＤｉ ＸＧＷＮ）

ｈ（ＩＤｉ Ｋ）
利用ｌｉ替换 ＳＣｉ中原有的 ｒｉ，并存储参数｛ｅｉ，ｆｉ，ｇｉ，
Ｇｅｎ（·），Ｒｅｐ（·），τｉ｝．
５．２　登陆阶段

注册阶段完成后，Ｕｉ登陆传感器网络，其登陆过程
如图２所示．

（１）Ｕｉ把ＳＣｉ插入读卡装置中，输入 ＩＤｉ、ＰＷｉ和生
物特征标识Ｂｉ；

（２）ＳＣｉ计算：
　　σｉ ＝Ｒｅｐ（Ｂ


ｉ，τｉ）

　　Ｋ ＝ｈ（ＩＤｉ σ

ｉ）ｅｉ
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　　ＲＰＷｉ ＝ｈ（ＰＷｉ Ｋ
）

　　ｆｉ ＝ｈ（ＩＤｉ ＲＰＷ

ｉ σ


ｉ）

验证ｆｉ ＝ｆｉ是否成立，若不成立则终止操作，否则，继续
下一步操作；

（３）ＳＣｉ计算：
　　ｋｅｙｉ＝ｇｉｈ（ＩＤｉ σｉ′）
　　Ｃ１＝ｌｉｈ（ＩＤｉ Ｋ

）＝ｈ（ＩＤｉＸＧＷＮ）；
（４）ＳＣｉ生成随机数 ＲＮＵｉ，选择需访问的节点 ＳＮｊ，

计算：

　　Ｃ２＝Ｃ１ＲＮＵｉ＝ｈ（ＩＤｉ ＸＧＷＮＲＮＵｉ
　　Ｃ３＝ｈ（ＩＤｉ ＩＤＳＮｉ Ｃ１ ＲＮＵｉ Ｔ１）

经公共信道向ＧＷＮ发送登陆请求：
　　Ｅｋｅｙｉ（ＩＤＳＮｊ，Ｃ２，Ｃ３，Ｔ１）

其中，Ｔ１表示ＳＣｉ当前时间戳．
５．３　认证阶段

Ｕｉ登陆传感器网络后，再访问ＳＮｊ数据前，ＧＷＮ和
ＳＮｊ需验证Ｕｉ的合法性，同时，Ｕｉ也需验证 ＳＮｊ的合法
性．认证过程如图３所示．

　　（１）ＧＷＮ在Ｔ２时刻收到来自用户登陆请求，利用
ｋｅｙｉ解密Ｅｋｅｙｉ（ＩＤＳＮｊ，Ｃ２，Ｃ３，Ｔ１），得到参数（ＩＤＳＮｊ，Ｃ２，Ｃ３，
Ｔ１）后，首先验证｜Ｔ２－Ｔ１｜≤ΔＴ是否成立，若不成立则
终止操作，否则，ＧＷＮ计算：

　　Ｃ４＝ｈ（ＩＤｉ ＸＧＷＮ）
　　Ｃ５ ＝Ｃ２ｈ（ＩＤｉ ＸＧＷＮ）

＝ｈ（ＩＤｉ ＸＧＷＮＲＮＵｉｈ（ＩＤｉ ＸＧＷＮ）
＝ＲＮＵｉ

　　Ｃ６＝ｈ（ＩＤｉ ＩＤＳＮｊ Ｃ４ Ｃ５ Ｔ１）
验证Ｃ６＝Ｃ３是否成立，若成立则 ＧＷＮ成功验证 Ｕｉ是
合法用户，否则，终止操作；

（２）ＧＷＮ利用ＳＮｊ的主密钥ＭＫＳＮｊ，计算，
　　Ｃ７＝ＥＭＫＳＮｊ［ＩＤｉ，ＩＤＳＮｊ，Ｃ５，ｈ（Ｃ４），Ｔ１，Ｔ３］

其中，Ｔ３表示 ＧＷＮ当前时间戳，经公共信道向 ＳＮｊ发
送认证请求〈ＩＤＳＮｊ，Ｃ７〉；

（３）ＳＮｊ在时刻Ｔ４收到｛ＩＤＳＮｊ，Ｃ７｝，利用 ＭＫＳＮｊ解密
Ｃ７得到参数ＩＤｉ、ＩＤ


ＳＮｊ、Ｃ５、ｈ（Ｃ４）、Ｔ１和 Ｔ３，验证 ＩＤ


ＳＮｊ＝

ＩＤＳＮｊ和｜Ｔ３－Ｔ４｜≤ΔＴ是否成立，若上述两项均成立，则
ＳＮｊ成功验证 Ｕｉ的合法性，若存在不成立项则终止
操作；

（４）ＳＮｊ生成随机数ＲＮＳＮｊ，计算其与Ｕｉ的会话密钥：
ＫＥＹｉｊ＝ｈＩＤｉ ＩＤＳＮｊ ｈ（Ｃ４）Ｃ５ ＲＮＳＮｊ｜Ｔ１｜Ｔ( )５

其中，Ｔ５为ＳＮｊ当前时间戳，计算，
　　Ｃ８＝ｈ（ＫＥＹｉｊ）
　　Ｃ９＝Ｃ５ＲＮＳＮｊＩＤｉ＝ＲＮＵｉＲＮＳＮｊＩＤｉ

经公共信道向Ｕｉ发送认证回应消息〈Ｃ８，Ｃ９，Ｔ５〉；
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（５）Ｕｉ在Ｔ６时刻收到〈Ｃ８，Ｃ９，Ｔ５〉，首先验证｜Ｔ５－
Ｔ６｜≤ΔＴ是否成立，若不成立，则终止操作，否则，ＳＣｉ
计算：

　　Ｃ１０＝Ｃ９ＲＮＵｉＩＤｉ＝ＲＮＳＮｊ
　　ＫＥＹ′ｉｊ＝ｈＩＤｉ ＩＤＳＮｊ ｈ（Ｃ４）Ｃ１０ ＲＮＵｉ Ｔ１ Ｔ( )５
　　Ｃ１１＝ｈ（ＫＥＹ

′
ｉｊ）

ＳＣｉ验证Ｃ１１＝Ｃ８是否成立，若成立，则Ｕｉ成功验证 ＳＮｊ
是合法节点，否则，终止操作．其中 ＫＥＹｉｊ＝ＫＥＹ

′
ｉｊ．ＳＮｊ储

存ＫＥＹｉｊ，Ｕｉ储存ＫＥＹ
′
ｉｊ作为通信的共享会话密钥．

５．４　密码和生物特征标识更新阶段
在密码和生物特征标识更新阶段，ＧＷＮ不参与执

行操作．本阶段可分为三个相对独立的过程．
（１）更新密码过程
本过程中，Ｕｉ执行以下操作：
（ａ）Ｕｉ把智能卡ＳＣｉ插入读卡装置，输入 ＩＤｉ、旧密

码ＰＷｏｌｄｉ 和生物特征标识Ｂｉ，ＳＣｉ计算：
　　σｉ＝Ｒｅｐ（Ｂｉ，τｉ）
　　Ｋ＝ｈ（ＩＤｉ σｉ）ｅｉ
　　ＲＰＷｏｌｄｉ ＝ｈ（ＰＷ

ｏｌｄ
ｉ Ｋ）

　　ｆｏｌｄｉ ＝ｈ（ＩＤｉ ＲＰＷ
ｏｌｄ
ｉ σｉ）

若满足ｆｏｌｄｉ ＝ｆｉ，则输入新密码ＰＷ
ｎｅｗ
ｉ ，否则，终止操作．

（ｂ）输入新密码ＰＷｎｅｗｉ ，ＳＣｉ计算：
　　ＲＰＷｎｅｗｉ ＝ｈ（ＰＷ

ｎｅｗ
ｉ Ｋ）

　　ｆｎｅｗｉ ＝ｈ（ＩＤｉ ＲＰＷ
ｎｅｗ
ｉ σｉ）

在ＳＣｉ中，用ｆ
ｎｅｗ
ｉ 替换ｆｉ．

（２）更新生物特征标识过程
本过程中，Ｕｉ执行以下操作：
（ａ）Ｕｉ把智能卡 ＳＣｉ插入读卡装置，输入 ＩＤｉ、ＰＷｉ

和旧生物特征密钥Ｂｏｌｄｉ，ＳＣｉ计算：
　　σｏｌｄｉ ＝Ｒｅｐ（Ｂ

ｏｌｄ
ｉ，τｉ）

　　Ｋ ＝ｈ（ＩＤｉ σ
ｏｌｄ
ｉ）ｅｉ

　　ＲＰＷｉ＝ｈ（ＰＷｉ Ｋ
）

　　ｆｏｌｄｉ ＝ｈ（ＩＤｉ ＲＰＷ
ｏｌｄ
ｉ σ

ｏｌｄ
ｉ）

若满足ｆｏｌｄｉ ＝ｆｉ，则输入新的生物特征标识Ｂ
ｎｅｗ
ｉ ，否则，终

止操作，

（ｂ）Ｕｉ输入新的生物特征标识Ｂ
ｎｅｗ
ｉ ，ＳＣｉ计算：

(　　 σｎｅｗｉ ，τ
ｎｅｗ )ｉ ＝Ｇｅｎ（Ｂｎｅｗｉ ）

　　　　ｅｎｅｗｉ ＝ｈ（ＩＤｉ σ
ｎｅｗ
ｉ ）ｈ（ＩＤｉ Ｋ

）

在ＳＣｉ中，用ｅ
ｎｅｗ
ｉ 、τ

ｎｅｗ
ｉ 分别替换ｅｉ、τｉ．

（３）密码和生物特征标识同时更新
本过程中，执行以下操作：

（ａ）Ｕｉ把智能卡ＳＣｉ插入读卡装置，输入 ＩＤｉ、旧密
码ＰＷｏｌｄｉ 及旧生物特征标识Ｂ

ｏｌｄ
ｉ，ＳＣｉ计算：

　　σｏｌｄｉ ＝Ｒｅｐ（Ｂ
ｏｌｄ
ｉ，τｉ）

　　Ｋ ＝ｈ（ＩＤｉ σ
ｏｌｄ
ｉ）ｅｉ

　　ＲＰＷｏｌｄｉ ＝ｈ（ＰＷ
ｏｌｄ
ｉ Ｋ）

　　ｆｏｌｄｉ ＝ｈ（ＩＤｉ ＲＰＷ
ｏｌｄ
ｉ σ

ｏｌｄ
ｉ）

若满足ｆｏｌｄｉ ＝ｆｉ，则输入其选择的新密码ＰＷ
ｎｅｗ
ｉ 和新生物

标识Ｂｎｅｗｉ ，否则，终止操作；
（ｂ）Ｕｉ输入新的密码 ＰＷ

ｎｅｗ
ｉ 和新生物特征标识

Ｂｎｅｗｉ ，ＳＣｉ计算：
(　　 σｎｅｗｉ ，τ

ｎｅｗ )ｉ ＝Ｇｅｎ（Ｂｎｅｗｉ ）
　　　　ｅｎｅｗｉ ＝ｈ（ＩＤｉ σ

ｎｅｗ
ｉ ）ｈ（ＩＤｉ Ｋ

）

　　ＲＰＷｎｅｗｉ ＝ｈ（ＰＷ
ｎｅｗ
ｉ Ｋ）

　　ｆｎｅｗｉ ＝ｈ（ＩＤｉ ＲＰＷ
ｎｅｗ
ｉ σｎｅｗｉ ）

在ＳＣｉ中，用ｅ
ｎｅｗ
ｉ 、ｆ

ｎｅｗ
ｉ 、τ

ｎｅｗ
ｉ 分别替换ｅｉ、ｆｉ、τｉ．

６　安全和性能分析

６．１　安全性分析
本小节将利用 ＤｏｌｅｖＹａｏ拓展威胁模型分析 ＢＴｈ

ＵＡＰ协议，并与 Ａｌｔｈｏｂａｉｔｉ协议、Ｙｕａｎ协议、Ｙｏｏｎ协议
的安全性进行比较．
６．１．１　ＢＴｈＵＡＰ协议安全性分析

（１）节点妥协攻击
假设攻击者物理妥协传感器节点 ＳＮｊ，访问 ＳＮｊ的

即时数据．因为传感器节点没有配置防篡改硬件，攻击
者可以获取ＳＮｊ存储的机密信息包括节点主密钥和会
话秘密．由于会话密钥与 ＲＮＵｉ、Ｕｉ和 ＳＮｊ的时间戳有
关，因此全网节点与用户间的会话密钥是有所差异的．
传感器网络部署之前，系统为每个节点预置一个唯一

随机主密钥．即使攻击者妥协 ＳＮｊ的主密钥，但其他合
法节点仍然可以和用户安全通信．因此一个节点妥协
不会泄露任何与其他节点和用户相关信息，所以可防

御节点妥协攻击．
（２）密码猜测攻击
由于用户密码以 ＲＰＷｉ＝ｈ（ＰＷｉ Ｋ）隐藏方式传

输，攻击者在未获取随机数 Ｋ，且 ｈ（·）是单向函数的
情况下，不可能成功猜测出用户密码，但若攻击者俘获

了登陆节点ＳＮｊ，则可以在一定程度上发起密码猜测攻
击，在这种情况下，增大随机数 Ｋ的取值范围，可以增
大密码猜测的难度，所以可以减弱密码猜测攻击．

（３）ＧＷＮ模拟攻击
假设攻击者物理妥协登陆节点ＳＮｊ，因ＭＫＳＮｊ与 ＳＮｊ

一一对应，故参数Ｋｊ＝ｈ（ＩＤＳＮｊＭＫＳＮｊ）也与ＳＮｊ一一对
应．若攻击者截获消息｛ＩＤｉ，Ｙｊ｝后，面对传感器节点ＳＮｊ′
模拟ＧＷＮ，由于，

　　ｆｉ ＝ｈ（ＩＤＳＮ′ｊ ｆ

ｉ）

　　Ｙｊ′＝ＥＫ′ｊ｛Ｄｉ，ＩＤ
′
ＳＮｊ，Ｔ１′，Ｔ２′｝

攻击者不能创建合法的｛ＩＤｉ，Ｙｊ′｝，所以可以防御 ＧＷＮ
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模拟攻击．
（４）中间人攻击
假设攻击者截获用户合法登陆请求 Ｅｋｅｙ１｛ＩＤＳＮｊ，Ｃ２，

Ｃ３，Ｔ１｝，由于攻击者未获知密钥ｋｅｙｉ，因此攻击者不能解
密登陆请求消息．另一方面，假设攻击者通过某种途径获
知ｋｅｙｉ，由于更改Ｃ２、Ｃ３，需知道 Ｃ１，然而攻击者未获知
ＩＤｉ和ＸＧＷＮ，且因哈希函数的单向特性，在这种情况下，更
改Ｃ２、Ｃ３是不可行的，所以可防御中间人攻击．

（５）内部特权攻击
在ＢＴｈＵＡＰ注册阶段，内部特权攻击者试图从

ＧＷＮ上推导获得参数ＰＷｉ和σｉ，发起Ｕｉ向 ＧＷＮ发送
的注册请求消息｛ＩＤｉ，ＲＰＷｉ，ｋｅｙｉ｝，其中 ＲＰＷｉ＝ｈ（ＰＷｉ
Ｋ）．因为内部特权攻击者未获知 Ｋ，依据哈希函数单
向特性，理论上推导 ＰＷｉ是不可行的．此外，假设合法
用户Ｕｉ是恶意攻击者，可从智能卡中获得参数

　　｛ｅｉ，ｆｉ，ｇｉ，ｒ

ｉ，τｉ，Ｇｅｎ（·），Ｒｅｐ（·），ｔ｝

计算：

　　ｅｉ＝Ｒｅｐ（Ｂｉ，τｉ）
　　Ｋ＝ｈ（ＩＤｉ σｉ）ｅｉ
　　ｈ（ＩＤｉ Ｘｓ）＝ｒ


ｉｈ（ＩＤｉ Ｋ）

然而ＸＧＷＮ不能从 ｈ（ＩＤｉ ＸＧＷＮ）直接获取，其猜测的成

功率
１
２ｋ
（其中，ｋ表示 ＸＧＷＮ的比特数），由于

１
２ｋ
值很小，

可以忽略不计，所以可以防御内部特权攻击．
（６）智能卡丢失攻击
假设合法用户Ｕｉ的智能卡 ＳＣｉ丢失或被窃取，攻

击者可以从ＳＣｉ获得ｅｉ、ｆｉ和ｒ

ｉ，其中，

　　ｅｉ＝ｈ（ＩＤｉ σｉ）Ｋ
　　ｆｉ＝ｈ（ＩＤｉ ＲＰＷｉσｉ）
　　ｒｉ ＝ｒｉＫｈ（ＩＤｉ Ｘｓ）ｈ（ＩＤｉ Ｋ）

Ｋ表示只为 Ｕｉ所知的随机数．因为智能卡没有防篡改
机制，攻击者在未获知ＩＤｉ、Ｋ、ＰＷｉ、σｉ的条件下，依据哈
希函数ｈ（·）的单向性，理论上计算Ｕｉ的ＰＷｉ和σｉ是
不可行的，同理，理论上计算 ＧＷＮ的 ＸＧＷＮ也是不可行
的，所以可以防御智能卡丢失攻击．

（７）重放攻击
攻击者发送合法 Ｕｉ之前发送过的消息阻碍 ＧＷＮ

消息的正常接收．假设攻击者截获登陆请求Ｅｋｅｙ１｛ＩＤＳＮｊ，
Ｃ２，Ｃ３，Ｔ｝，若攻击者向ＧＷＮ重放截获的登陆请求消息
Ｅｋｅｙ１｛ＩＤＳＮｊ，Ｃ２，Ｃ３，Ｔ｝，但无法通过时间戳认证，所以可
以防御重放攻击．

（８）拒绝服务攻击
ＧＷＮ向ＳＮｊ发送认证请求消息｛ＩＤＳＮｊ，Ｃ７｝，ＳＮｊ向

Ｕｉ发送认证回应消息｛Ｃ８，Ｃ９，Ｔ５｝．若攻击者阻碍
｛ＩＤＳＮｊ，Ｃ７｝到达 ＳＮｊ，｛Ｃ８，Ｃ９，Ｔ５｝到达 Ｕｉ，则 ＳＮｊ和 Ｕｉ
均知道存在控制消息的恶意丢弃．另一方面，若攻击者

通过恶意泛洪的方式使登陆请求到达 ＳＮｊ，其需进行一
次加密操作和两次哈希操作，因为加密操作和哈希操

作的单向有效性，检查恶意请求的合法性不需太多能

量、内存和计算能力，所以可以防御拒绝服务攻击．
（９）相同身份多重用户登录攻击
用户隐藏密码哈希值与 ＰＷｉ、Ｋ和 σｉ有关．即使用

户Ｕｉ和Ｕｊ有相同的密码ＰＷ，ｆｉ＝ｈ（ＩＤｉ ＲＰＷｉ σｉ）和
ｆｊ＝ｈ（ＩＤｊ ＲＰＷｊσｊ）也存在差异，其中，Ｇｅｎ（Ｂｉ）＝（σｉ，
τｉ）、Ｇｅｎ（Ｂｊ）＝（σｊ，τｊ），ＩＤｉ和ＩＤｊ分别表示Ｕｉ和Ｕｊ的
身份标识，Ｂｉ和Ｂｊ分别表示Ｕｉ和Ｕｊ的生物特征标识．
这样即使Ｕｉ和Ｕｊ有相同的密码ＰＷ，登陆网络之前，必
须通过生物特征标识验证，所以可以防御相同身份多

重用户登录攻击．
（１０）验证窃取攻击
用户认证协议本身不存储任何用于验证的验证器

或密码表，因此网络内部攻击者无法窃取用户的密码

和生物特征标识，同时，ＧＷＮ和 Ｕｊ不用维持验证器或
密码表用于用户登陆请求的验证，所以可以防御验证
窃取攻击．

（１１）用户匿名
假设攻击者在登陆阶段截获登陆请求 Ｅｋｅｙｉ｛ＩＤＳＮｊ，

Ｃ２，Ｃ３，Ｔ１｝，在认证阶段截获认证请求｛ＩＤＳＮｊ，Ｃ７｝和认
证回应｛Ｃ８，Ｃ９，Ｔ５｝，这些参数由哈希函数、随机数
ＲＮＵｉ、ＲＮＳＮｊ和时间戳 Ｔ１、Ｔ５决定．因此每一轮运行消息
是不同的，攻击者不能成功链接Ｕｉ两条登陆消息，所以
可实现用户匿名性．

（１２）会话密钥安全
假设 攻 击 者 在 登 陆 阶 段 截 获 了 登 陆 请 求

Ｅｋｅｙｉ｛ＩＤＳＮｊ，Ｃ２，Ｃ３，Ｔ１｝，在认证阶段和密钥建立阶段截
获了认证请求｛ＩＤＳＮｊ，Ｃ７｝和认证回应｛Ｃ８，Ｃ９，Ｔ５｝．其
中，会话密钥为，

　Ｃ４＝ｈ（ＩＤｉ Ｘｓ）
　ＫＥＹｉｊ＝ｈ（ＩＤｉ ＩＤＳＮｊ ｈ（Ｃ４）Ｃ５ ＲＮＳＮｊ Ｔ１ Ｔ５）

为计算ＫＥＹｉｊ，攻击者需知道 ＩＤｉ、Ｘｓ、ＲＮＵｉ和 ＲＮＳＮｊ，依据
哈希函数的单向性，攻击者计算ＫＥＹｉｊ是不可行的，所以
会话密钥是安全的．

（１３）三因素安全
在三因素安全模型中，攻击者至少了解三因素其

中的两个因素才能发动模拟攻击，获取第三个因素或

妥协用户的匿名性．本文提出的 ＢＴｈＵＡＰ协议可以保
护用户的匿名性，即使用户的智能卡丢失或泄露，攻击

者也无法获取ＩＤｉ、ＸＧＷＮ、ＰＷｉ和 σｉ．依据哈希函数的单
向性，攻击者不能更改登陆请求和认证请求或回应消

息，因此，本文提出的ＢＴｈＵＡＰ认证协议可以满足三因
素安全特性．

由上面的分析可见，ＢＴｈＵＡＰ协议除了能防御上
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述安全攻击，还能实现用户匿名、保证会话密钥安全和

三因素安全．
６．１．２　安全性比较

结合２．１节提出的安全攻击，ＢＴｈＵＡＰ与Ａｌｔｈｏｂａｉ
ｔｉ协议、Ｙｕａｎ协议、Ｙｏｏｎ协议的安全性能比较结果如表
２所示，其中，“√”表示可以抵御该种攻击，“×”表示
无法抵御该种攻击．

表２　安全攻击比较

安全特性
Ａｌｔｈｏｂａｉｔｉ
协议

Ｙｕａｎ
协议

Ｙｏｏｎ
协议

ＢＴｈＵＡＰ
协议

节点妥协攻击 × × √ √
密码猜测攻击 √ √ √ √
ＧＷＮ模拟攻击 × √ √ √
中间人攻击 × √ √ √
内部特权攻击 × √ × √
智能卡丢失攻击 √ √ √ √
重放攻击 √ √ √ √

拒绝服务攻击 √ × × √
相同身份多重用户登录攻击 √ √ √ √

验证窃取攻击 √ √ √ √

６．２　形式化分析
将本文提出三因素用户认证协议（ＢＴｈＵＡＰ）转换

为ＨＬＰＳＬ语言，利用 ＡＶＩＳＰＡ［３１］的 ＯＦＭＣ分析终端进
行仿真，结果如图４所示．

从仿真结果得知，本文提出 ＢＴｈＵＡＰ三因素协议
在ＯＦＭＣ后端运行了１２６ｓ，访问了１６８个节点，没有出
现重复攻击、中间人和被动攻击轨迹，因此可以防御重

放攻击、中间人攻击和内部特权攻击．
６．３　性能分析

Ａｌｔｈｏｂａｉｔｉ协议与ＢＴｈＵＡＰ协议各阶段参与实体的
计算成本比较结果如表３所示，其中，Ｔｈ表示哈希操作、
ＴＸ表示异或操作、ＴＧｅｎ表示Ｇｅｎ操作、ＴＲｅｐ表示Ｒｅｐ操作、
ＴＭＡＣ表示 ＭＡＣ操作、ＴＥ表示对称加密、ＴＤ 表示对称
解密．

从表３可以看出，ＢｔｈＵＡＰ认证协议增加了Ｇｅｎ操
作和Ｒｅｐ操作，未使用复杂的非对称加密操作，减少了
ＭＡＣ操作．尽管ＢｔｈＵＡＰ三因素认证协议的总计算量高
于Ａｌｔｈｏｂａｉｔｉ协议、Ｙｕａｎ协议和 Ｙｏｏｎ协议，但增加部分

主要由 Ｕｉ和 ＧＷＮ承担，Ｕｉ和 ＧＷＮ计算能力远高于
ＳＮｊ，而传感器节点ＳＮｊ只在认证阶段进行ＴＤ＋３Ｔｈ＋２ＴＸ
运算，增加两次异或操作，减少了ＭＡＣ操作，不涉及复杂
的对称加密，有效地降低了传感器节点的计算复杂度，减

少了节点的能量消耗．权衡安全性与计算成本，本文提出
的三因素认证协议适用于安全级别需求高的ＷＳＮ应用．

表３　计算开销比较

阶段 注册阶段 登陆阶段 认证阶段

密码和

生物标

识更

新阶

Ａｌｔｈｏｂａｉｔｉ
协议

Ｕｉ Ｔｈ＋ＴＸ ２Ｔｈ＋ＴＸ ＴＥ＋Ｔｈ＋ＴＤ －
ＧＷＮ Ｔｈ － Ｔｈ＋ＴＤ＋ＴＭＡＣ －
ＳＮｊ － － ３Ｔｈ＋ＴＭＡＣ＋ＴＥ －

Ｙｕａｎ
协议

Ｕｉ ２Ｔｈ ４Ｔｈ＋ＴＸ Ｔｈ＋ＴＸ
所有

计算

ＧＷＮ ２Ｔｈ＋ＴＸ ４Ｔｈ＋２ＴＸ ３Ｔｈ＋ＴＸ －
ＳＮｊ － － Ｔｈ＋ＴＸ －

Ｙｏｏｎ
协议

Ｕｉ Ｔｈ ２Ｔｈ＋２ＴＸ Ｔｈ －
ＧＷＮ ２Ｔｈ＋２ＴＸ － ４Ｔｈ －
ＳＮｊ － － ３Ｔｈ －

ＢＴｈＵＡＰ
协议

Ｕｉ
５Ｔｈ＋３ＴＸ
　　＋ＴＧｅｎ

５Ｔｈ＋４ＴＸ　
　＋ＴＲｅｐ＋ＴＥ

３Ｔｈ＋２ＴＸ
所有

计算

ＧＷＮ Ｔｈ －
ＴＤ＋２Ｔｈ＋ＴＸ　
　＋ＴＥ

－

ＳＮｊ － － ＴＤ＋３Ｔｈ＋２ＴＸ －

７　结束语
　　鉴于生物特征标识的唯一性，有助于提高用户认
证协议的安全性．本文提出了一种基于生物特征标识
的三因素 ＷＳＮ用户认证协议（ＢＴｈＵＡＰ），针对 Ａｌ
ｔｈｏｂａｉｔｉ协议不能防御节点妥协攻击、网关节点模拟攻
击、中间人攻击和内部特权攻击的安全缺陷，以智能卡

和密码作为协议基本安全因素，引入生物特征标识；利

用Ｇｅｎ（·）和 Ｒｅｐ（·）函数处理生物特征标识，而不
是简单地利用哈希函数；为每个节点配置与网关节点

唯一共享密钥，使ＧＷＮ不与所有部署节点共享秘密参
数，而由Ｕｉ选择与ＧＷＮ的共享密钥，提高了公共信道
通信的安全性；设计了密码和生物特征标识更新机制，

在ＧＷＮ不参与的情况下，Ｕｉ可自由更换密码和生物特
征标识．安全性分析表明，ＢＴｈＵＡＰ可以防御多种安全
攻击，实现用户匿名性，保证会话密钥安全与三因素安

全，利用ＡＶＩＰＳＡ对协议进行形式化分析与仿真，结果
证明ＢＴｈＵＡＰ克服了Ａｌｔｈｏｂａｉｔｉ协议安全缺陷，传感器
节点对计算能力的需求小于公钥加密，且具有较低的

计算量．权衡安全性与计算成本，该协议适用于资源受
限且安全需求高的ＷＳＮ应用．

本文研究并提出的 ＢＴｈＵＡＰ前提是，ＷＳＮ是安全
的，传感器节点ＳＮｊ是合法节点．若在 ＢＴｈＵＡＰ协议发
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起之前，传感器节点 ＳＮｊ被攻击者捕获并妥协，由于
ＧＷＮ并不验证节点 ＳＮｊ的合法性，攻击者可以控制节
点ＳＮｊ进行正常通讯，则Ｕｉ会话密钥将被攻击者获取，
因此，本文将以此为主要方向开展后续工作的研究，同

时，笔者也注意到当前国内外关于密码（口令）技术的

研究，主要围绕着用户脆弱口令行为、口令分布强度评

价、口令猜测算法、口令强度评价四个领域的展．本文
后续的另一个主要工作是结合 ＷＳＮ节点部署的分布
式特性，关注节点分布式协同认证方面的口令猜测算

法研究进展．
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